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Niniejszy dokument oraz jego tres¢ stanowig wtasnos¢ firmy lllumina, Inc. oraz jej podmiotéw zaleznych (,lllumina”) i sg
przeznaczone wytgcznie do uzytku zgodnego z umowa przez klienta firmy w zwigzku z uzytkowaniem produktéw
opisanych w niniejszym dokumencie, z wytgczeniem innych celéw. Niniejszy dokument oraz jego tres$¢ nie beda
wykorzystywane ani rozpowszechniane do innych celéw i/lub publikowane w inny sposéb, ujawniane ani kopiowane bez
pisemnej zgody firmy lllumina. Firma lllumina na podstawie niniejszego dokumentu nie przenosi zadnych licencji
podlegajgcych przepisom w zakresie patentéw, znakéw towarowych czy praw autorskich ani prawu powszechnemu lub
prawom pokrewnym oséb trzecich.

W celu zapewnienia wtasciwego i bezpiecznego uzytkowania produktéw opisanych w niniejszym dokumencie podane
instrukcje powinny by¢ $cisle przestrzegane przez wykwalifikowany i wtasciwie przeszkolony personel. Przed
rozpoczeciem uzytkowania tych produktdw nalezy zapoznac sie z catg trescig niniejszego dokumentu.

NIEZAPOZNANIE SIE LUB NIEDOKEADNE PRZESTRZEGANIE WSZYSTKICH INSTRUKCJI PODANYCH W NINIEJSZYM
DOKUMENCIE MOZE SPOWODOWAC USZKODZENIE PRODUKTOW LUB OBRAZENIA CIALA UZYTKOWNIKOW LUB
INNYCH 0SOB ORAZ USZKODZENIE INNEGO MIENIA, A TAKZE SPOWODUJE UNIEWAZNIENIE WSZELKICH
GWARANCJI DOTYCZACYCH PRODUKTOW.

FIRMA ILLUMINA NIE PONOSI ODPOWIEDZIALNOSCI ZA NIEWEASCIWE UZYTKOWANIE PRODUKTOW (W TYM ICH
CZESCI | OPROGRAMOWANIA) OPISANYCH W NINIEJSZYM DOKUMENCIE.

© 2022 lllumina, Inc. Wszelkie prawa zastrzezone.

Wszystkie znaki towarowe sg wtasnoscig firmy lllumina, Inc. lub ich odpowiednich wiascicieli. Szczegdtowe informacje
na temat znakéw towarowych mozna znalez¢ pod adresem www.illumina.com/company/legal.html.


http://www.illumina.com/company/legal.html
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Przeglad

Ta czes¢ zawiera instrukcje dotyczace konfiguracji urzadzenia lllumina® DRAGEN Server™, w tym
przygotowania placéwki do instalacji i obstugi.

Aby przygotowac placéwke, nalezy skorzystac z nastepujgcych specyfikacji i wytycznych:

Wymagania dotyczace przestrzeni

Wymagania dotyczace instalacji elektrycznej
Kwestie srodowiskowe

Wymagania dotyczagce sprzetu komputerowego

Kwestie dotyczace sieci

Specyfikacja serwera

Element Specyfikacja

CPU Dual Intel Xeon Gold 6226R 2,9 GHz, 16C / 32T
Pamieé systemowa 512 GB DDR4

Dysk magazynujgcy 2x6,4 TBNVMe U.2 SSD

Dysk systemu operacyjnego 512 GB SATAIII SSD
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Przygotowanie placowki

Ta czes¢ zawiera specyfikacje i wytyczne dotyczace przygotowania placéwki do instalacji i obstugi
urzgdzenia DRAGEN Server.

* Wymagania dotyczgce miejsca w laboratorium
* Wymagania dotyczace instalacji elektrycznej

* Kwestie sSrodowiskowe

Dostawa i konfiguracja

DRAGEN Server jest rozpakowywany i instalowany przez klienta. Przed dostawg nalezy odpowiednio
przygotowac pomieszczenie.

Wymiary opakowania

Aby okresli¢ plany transportu, konfiguracji i przechowywania, nalezy zastosowac podane ponize;j
wymiary.

Wielkosé Wymiar

Wysokosé 29,5cm (11,6 cala)
Szerokosc¢ 62 cm (24,4 cala)
Gtebokosé 96 cm (37,8 cala)
Masa 34,8 kg (77 funtéw)

Elementy opakowania transportowego

DRAGEN Server i komponenty sg wysytane w jednym opakowaniu. Dotgczone sg nastepujgce elementy
dodatkowe:

* Przewdd zasilajgcy, w standardzie danego kraju

* Klucz USB licencji DRAGEN Server

* Szyny do montazu na szafie rack — dtugos¢ 80 cm (31,5 cala)
* Sruby do montazu na szafie rack

* Dwa nadajniki-odbiorniki SFP+
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Wymagania dotyczagce placowki

Przygotowujgc miejsce w laboratorium, nalezy stosowac sie do specyfikacji i wymagan zawartych w tej
czesci.

Wymiary wyposazenia

Wielkos¢é Wymiar

Wysokosé 8,8 cm (3,46 cala)
Szerokoscé 43,8 cm (17,24 cala)
Gtebokosé 76,0 cm (29,924 cala)
Masa 23 kg (50,7 funta)

Wymagania dotyczace szafy rack

Wielkos¢é Wymiar

Minimalna 60,95 cm (25 cali)
gtebokosé

Maksymalna 89,7 cm (35,4 cala)
gtebokosé

A PRZESTROGA

Jesli szafa rack jest krotsza niz dtugosc¢ serwera (29,9 cala) lub szyn (31,5 cala), serwer i
szyny bedg wystawacd poza szafe rack. Aby unikng¢ zaktécen w zarzadzaniu zasilaniem i
okablowaniem oraz upewnic¢ sie, ze szafa rack zamyka sie prawidtowo, nalezy uzy¢ szafy rack
o gtebokosci co najmniej 29 cali.

Wymagania dotyczgce potozenia

Nalezy ustawi¢ urzgdzenie DRAGEN Server tak, aby zapewni¢ prawidtowg wentylacje, dostep do
ghiazda elektrycznego, a takze dostep na potrzeby serwisowania.

*  Wysokos$¢ szafy rack powinna wynosi¢ najmniej 2U.

* Upewnic sig, ze w odlegtosci 3 m (10 stép) od serwera znajduje sie jedno standardowe gniazdo.

* Urzadzenie nalezy ustawi¢ tak, aby personel mogt szybko odtgczy¢ przewody zasilajgce od gniazd.
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Wymagania dotyczace instalacji elektrycznej

Specyfikacja zasilania

Typ Specyfikacja

Napiecie sieciowe 100-240V (prad przemienny) przy
47/63 Hz

Szczytowy pobdr mocy 750 W

Moc znamionowa zrédta 2000 W przy 100%

zasilania

W przypadku zasilania prgdem przemiennym o napieciu 100-240 V, instalacja elektryczna placéwki
musi by¢ wyposazona w przewody z uziemieniem, przewodzgce prad o natezeniu co najmniej 15 A i
odpowiednim napieciu. Wymagane jest uziemienie elektryczne. W przypadku wahan napiecia o ponad
10% wymagany jest regulator napiecia.

Serwer musi by¢ podtgczony do obwodu przeznaczonego specjalnie do tego celu, ktéry nie moze by¢
wspotdzielony z zadnym innym sprzetem.

Gniazda

Instalacja elektryczna placéwki musi by¢ wyposazona w nastepujgce gniazda:

* W przypadku zasilania napieciem 100-110 V (prad przemienny) — dwie uziemione, dedykowane linie
10 A o odpowiednim napieciu i uziemieniu elektrycznym.

* W przypadku zasilania napieciem 220-240 V (prad przemienny) — dwie uziemione linie 6 A
0 odpowiednim napieciu i uziemieniu elektrycznym.

* Ameryka Pdtnocna i Japonia — NEMA 5-15.

* W przypadku wahan napiecia o ponad 10% wymagany jest regulator napiecia.

Uziemienie ochronne

DRAGEN Server jest wyposazony w uziemienie ochronne potgczone z obudowa.

@ Uziemienie w przewodzie zasilajgcym zapewnia powrdt uziemienia ochronnego do
poziomu odniesienia. Podczas uzytkowania tego urzgdzenia potgczenie uziemienia
ochronnego w przewodzie zasilajgcym powinno by¢ w dobrym stanie.
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Przewody zasilajgce

Aparat jest wyposazony w gniazdo C20 zgodne z miedzynarodowg normg IEC 60320 i jest dostarczany
z przewodem zasilajgcym dostosowanym do kraju uzytkowania. Aby uzyska¢ réwnowazne gniazda lub
przewody zasilajgce, ktore spetniajg lokalne normy, nalezy skonsultowad sie z niezaleznym dostawca,
takim jak firma Interpower Corporation (www. interpower.com). Wszystkie przewody zasilajgce majg
dtugosc¢ 2,5 m (8 stdp).

Niebezpieczne napigecia zostang usuniete z aparatu wytgcznie po odtgczeniu przewodu zasilajgcego od
Zrodta zasilania prgdem przemiennym. Serwer nalezy ustawic tak, aby mozna byto szybko odtgczy¢
przewdd zasilajgcy od gniazda.

A PRZESTROGA

Aby unikngé przepieé, do podtgczania urzadzenia do Zrédta zasilania nie wolno stosowac
przedtuzaczy.

Bezpieczniki

Serwer nie zawiera bezpiecznikdw przeznaczonych do wymiany przez uzytkownika.

Kwestie srodowiskowe

Ponizsza tabela okresla temperature, wilgotnosé i inne czynniki sSrodowiskowe, ktére nalezy
uwzgledni¢, aby bezpiecznie umiesci¢ urzadzenie.

Element Specyfikacja

Temperatura Utrzymywac temperature w pomieszczeniu serwerowym w zakresie od 0°C
do 35°C. Ta temperatura jest temperaturg roboczg urzgdzenia DRAGEN
Server. Nie dopuszczac¢ do zmian temperatury otoczenia wigkszych niz
+2°C.

Wilgotnosé Utrzymywacé wilgotnos¢ wzgledna w zakresie 10-85%, bez kondensacji.

Wysokosé n.p.m.  Urzadzenie DRAGEN Server powinno sie znajdowac na wysokosci n.p.m.
ponizej 2000 m (6500 stép).

Jakosé Serwer nalezy obstugiwaé w srodowisku centrum danych z filtracjg

powietrza powietrza zgodnie z normg ISO 14644-1, klasa 8 z gérng granicg ufnosci
wynoszacg 95%.

Wentylacja Wymagania dotyczace wentylacji komponentéw systemu w zakresie
oczekiwanego wydzielania ciepta przez urzgdzenie DRAGEN Server nalezy
uzgodni¢ z administracjg placowki.
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Element Specyfikacja

Lokalizacja Uzytkowac serwer wytgcznie wewnatrz pomieszczen. Serwer nie nadaje sie
do uzytku w miejscach, w ktérych moga by¢ obecne dzieci. Serwer jest
przeznaczony do uzytku w serwerowni.

Wydzielanie ciepta

Zmierzona moc Wydajnos¢ cieplna

800 W 2800 BTU/godz.

Poziom hatasu

Poziom
Wydajnosé¢ akustyczna hatasu Odlegtosé od serwera
(dB)
Bezczynnosé przy temperaturze 70 1m (3,3 stopy)
otoczenia 25°C
Maksymalne obcigzenie przy 76 1m (3,3 stopy)

temperaturze otoczenia 25°C

Zasilacz awaryjny (UPS)

Firma lllumina zaleca stosowanie zasilacza awaryjnego (UPS). Zasilacz zapewnia uzytkownik.

Firma lllumina nie ponosi odpowiedzialnosci za utrate danych spowodowang przerwami w zasilaniu,
niezaleznie od tego, czy urzagdzenie DRAGEN Server jest podtgczone do zasilacza UPS. Standardowe
generatory awaryjne czesto nie zapewniajg ciggtosci zasilania, wiec przed przywrdéceniem zasilania
wystepuje krétka przerwa. Takie przerwy w zasilaniu powodujg zaktécenia analiz i przesytania danych.

W ponizszej tabeli przedstawiono trzy przyktadowe zalecane modele zasilaczy UPS dla urzadzenia
DRAGEN Server.

Ameryka Potnocna
. ' Japonia, APC, model nr Miedzynarodowy,

Specyfikaci APC, model nr SMT3000RMJ2U APC, model
pecytikaca SMT3000RM2U p s
SMT3000RMI2U
Maksymalna moc 2700 W /2880 VA 2400 W /2400 VA 2700 W/ 3000 VA

wyjsciowa

Nr dokumentu: 200014171, wer. 01
DO CELOW DIAGNOSTYKI IN VITRO



Dokumentacja produktu lllumina DRAGEN Server for NovaSeq 6000Dx

Specyfikacja

Napiecie wejsciowe
(znamionowe)
Czestotliwos¢
wejsciowa
Potaczenie
wejsciowe

Wbudowane
gniazda wyjsciowe
UPS

Wymiary

Wysokos¢ szafy
rack

Masa

Typowy czas pracy
(przy srednim
poborze mocy 500
W)

Kwestie dotyczace sieci

Ameryka Potnocna,
APC, model nr
SMT3000RM2U

120V (prad
przemienny)

50/60 Hz

NEMA L5-30P

3xNEMA 5-15R
3XxNEMA 5-20R
TXNEMA L5-30R

8,5cmx43,2cmx
66,7 cm (3,35 cala x
17,01 cala x 26,26
cala)

2U

38,45kg
(84,77 funta)

58 minut

Japonia, APC, model nr
SMT3000RMJ2U

100 V (prad przemienny)

50/60 Hz

NEMA L5-30P

3xNEMA 5-15R
3XxNEMA 5-20R
TXNEMA L5-30R

8,7cmx43,2cmx 66,7
cm

2U

39 kg

40 minut

Miedzynarodowy,
APC, model nr
SMT3000RMI2U

230V (prad
przemienny)

50/60 Hz

Brytyjska wtyczka
typu BS1363A
IEC 320 C20
Schuko CEE 7/
EU1-16P

8xIEC 320 C13
3xIEC, zworki
1XIEC 320 C19

8,6 cm x 48 cm x
68,3 cm

2U

44,28 kg

38 minut

Przed wykonaniem testéw nalezy upewnic¢ sie, ze sie¢ zawiera wymagane komponenty i spetnia
zalecenia dotyczgce potgczenia z siecia.

Konfiguracja urzadzenia DRAGEN Server wymaga podania nastepujgcych danych sieciowych:

* Domyslny adres bramy

* Adres|IP serwera DNS

* AdresylIP (2)
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* Maska podsieci do adreséw IP

Nastepujgce operacje wymagajg zewnetrznego potgczenia z Internetem za pomoca protokotu TCP na
portach 801i443:

* Aktualizacja oprogramowania
* Pomoc zdalna z dziatu pomocy technicznej firmy Illumina

* Dostep do serwera licencji
Potgczenia sieciowe

Przy instalacji i konfiguracji potgczenia sieciowego nalezy stosowac sie do nastepujgcych zalecen:

* Zalecana przepustowos¢ dla potgczenia wynosi 10 GB na sekunde.

* Minimalna wartos¢, jakg muszg zapewnia¢ przetgczniki sieciowe i inne urzagdzenia sieciowe, wynosi
10 GB na sekunde.

— Nalezy obliczy¢ catkowite dopuszczalne obcigzenie kazdego przetgcznika sieciowego. Liczba
podtgczonych aparatow i wyposazenie pomocnicze (np. drukarka) moga mie¢ wptyw na te
zdolnosé.

* W przypadku potgczen 10 GB obstugiwane sg potgczenia SFP+ i RJ45. W przypadku korzystania z
portéw SFP+ wymagane sg kable Twinax lub nadajniki-odbiorniki SFP+. Zatwierdzone nadajniki-
odbiorniki to Intel i Finisar.

* Nalezy zlecié pracownikowi dziatu IT przeprowadzenie czynnosci konserwacyjnych sieci pod katem
potencjalnych probleméw ze zgodnosciag systemu.
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Bezpieczenstwo i zgodnosc¢

W tej czesci omdéwiono istotne kwestie dotyczace bezpieczenstwa podczas instalacji, serwisowania
i obstugi urzgdzenia DRAGEN Server. Ta cze$¢ zawiera o$wiadczenia dotyczgce zgodnosci produktu
z przepisami. Nalezy zapoznac sie z tym dokumentem przed przystgpieniem do wykonywania
jakichkolwiek procedur dotyczgcych serwera.

Kraj pochodzenia i data produkcji serwera sg nadrukowane na etykiecie serwera.

Kwestie i ozhaczenia dotyczace bezpieczenstwa

W tej czesci omowiono potencjalne zagrozenia zwigzane z instalowaniem, serwisowaniem i
uzytkowaniem serwera. Serwera nie nalezy uzytkowacé ani obstugiwaé w sposdb narazajacy
uzytkownika na te zagrozenia.

Ostrzezenia dotyczace bezpieczenstwa ogolnego

Caty personel powinien zostac przeszkolony w zakresie prawidtowej obstugi urzgdzenia DRAGEN
Server i potencjalnych kwestii dotyczacych bezpieczenstwa.

A OSTRZEZENIE

W celu zminimalizowania zagrozenia dla oséb lub urzgdzenia DRAGEN Server podczas
wykonywania prac w miejscach z takim oznaczeniem nalezy przestrzega¢ wszelkich instrukcji
obstugi.

Ostrzezenia dotyczace bezpieczenstwa elektrycznego

Nie zdejmowac paneli zewnetrznych serwera. Aparat nie zawiera czesci przeznaczonych do
serwisowania przez uzytkownika. Obstuga serwera ze zdjetymi panelami stwarza potencjalne ryzyko
narazenia uzytkownika na dziatanie napiecia sieciowego oraz napie¢ pradu statego.

czestotliwosci 50-60 Hz. Zrddta niebezpiecznych napieé znajduja sie za
panelem tylnym i panelami bocznymi, ale mozna uzyskaé do nich dostep
po zdjeciu pozostatych paneli. W serwerze moga wystepowac napiecia
szczatkowe nawet po jego wytgczeniu. W celu unikniecia porazenia
pragdem elektrycznym serwer nalezy uzytkowac z zatozonymi wszystkimi
panelami.

2 Serwer jest zasilany prgdem przemiennym o napieciu 100-240 V AC i
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Oswiadczenia dotyczace zgodnosci produktu
Z przepisami

Ponizej znajdujg sie o$wiadczenia dotyczgce zgodnosci z przepisami, ktdére majg zastosowanie do
produktu DRAGEN Server.

Zuzyty sprzet elektryczny i elektroniczny (WEEE)

Ta etykieta oznacza, ze aparat spetnia wymogi dyrektywy WEEE dotyczacej odpaddw.

Wskazdéwki na temat recyklingu opisywanego sprzetu mozna znalez¢ na stronie
support.illumina.com/certificates.html.

Certyfikaty produktu i zgodnos¢ z przepisami

Produkt DRAGEN Server jest zgodny z nastepujgcymi dyrektywami:
* ws. kompatybilnosci elektromagnetycznej 2014/30/UE,

* niskonapieciowg 2014/35/UE,

* ROHS 2011/65/UEi2015/863

* ErP 2009/125/WE

Petny tekst deklaracji zgodnosci z przepisami UE oraz certyfikaty potwierdzajgce zgodnos¢ sg
dostepne na stronie internetowej lllumina pod adresem:

support.illumina.com/certificates.html.

Zgodnosc¢ z przepisami obowigzujgcymi w Chinach
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Kwestie dotyczace kompatybilnosci elektromagnetycznej

Urzadzenie zostato zaprojektowane i przetestowane zgodnie z normg CISPR 11, klasa A. W $rodowisku
mieszkalnym urzgdzenie moze powodowac zaktdcenia radiowe. Jesli wystgpig zakitdcenia radiowe,
konieczne moze by¢ zastosowanie srodkdéw zaradczych.

Urzadzenia nie nalezy uzytkowac w bezposrednim sgsiedztwie zrédet silnego promieniowania
elektromagnetycznego, ktdre mogg zaktdcac jego prawidtowe dziatanie.

Przed przystgpieniem do uzytkowania urzgdzenia nalezy dokonac¢ oceny srodowiska
elektromagnetycznego.

Zgodnos¢ z przepisami FCC

Urzadzenie jest zgodne z czescig 15 amerykanskich przepiséw FCC. Dziatanie urzagdzenia podlega
nastepujgcym dwdém warunkom:
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1. Urzadzenie nie moze powodowac szkodliwych zaktdcen.

2. Urzadzenie musi akceptowaé wszelkie odbierane zaktécenia, w tym mogace spowodowad
niewtasciwe dziatanie.

A PRZESTROGA

Zmiany lub modyfikacje urzadzenia dokonywane bez wyraznej zgody podmiotu
odpowiedzialnego za zgodnos$¢ z przepisami moga spowodowacd utrate przez
uzytkownika prawa do korzystania ze sprzetu.

UWAGA Ten sprzet zostat przetestowany i uznany za spetniajgcy ograniczenia
okreslone w czesci 15 wytycznych FCC dotyczacych urzgdzen cyfrowych
klasy A. Ograniczenia te majg na celu zapewnienie odpowiedniej ochrony przed
szkodliwymi zaktéceniami w pomieszczeniach uzytecznosci publiczne;.

Sprzet ten generuje, wykorzystuje i moze emitowac energie o czestotliwosci
radiowej i, w przypadku instalacji i obstugi niezgodnie z zaleceniami, moze
powodowac zaktécenia szkodliwe dla komunikacji radiowej. Uzytkowanie tego
urzadzenia w pomieszczeniach mieszkalnych moze powodowacé szkodliwe
zaktécenia. W takim przypadku uzytkownik jest zobowigzany do skorygowania
zaktécen we witasnym zakresie.
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Konfiguracja urzgdzenia DRAGEN Server

Ta czes$¢ zawiera informacje na temat instalacji urzgdzenia DRAGEN Server. Przed rozpoczeciem nalezy
sie upewnic¢, ze dostepne sg wszystkie komponenty i ze placéwka spetnia wymagania.

Nastepujgce komponenty nie sg dotgczone do urzgdzenia DRAGEN Server i sg wymagane do
skonfigurowania serwera:

* Monitor z wejsciem VGA
* Kabel VGA
* Klawiatura z wejsciem USB

*  Mysz z wejsciem USB

Montaz serwera

Aby zamontowac¢ urzgdzenie DRAGEN Server w szafie rack, nalezy wykonac¢ ponizsze instrukcje.
Mocowanie wspornika montazowego do serwera

1. Wyciggac szyne wspornika montazowego z zespotu szyny do momentu dotarcia do blokady
bezpieczenstwa.

2. Nacisng¢ z6ttg dzwignie blokady szyny do gory, a nastepnie zdjg¢ szyne wspornika montazowego z
zespotu szyny.
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3. Wyrdéwnacé szczeliny w ksztatcie dziurek od klucza z kotkami T po bokach serwera, a nastepnie
wsuna¢ wspornik montazowy z powrotem, aby zablokowac¢ go na miejscu.

4. Powtdrzy¢ te czynnosci, aby zamocowacd wspornik montazowy po drugiej stronie.

Montaz zespotow szyn w szafie rack

1. Nacisng¢ mechanizm zespotu szyny, aby odblokowac¢ tylng blokade zespotu szyny.

2. Wyrdwnacé zespdt szyny z zgdanymi wspornikami szafy rack, a nastepnie popchngé do przodu, aby
zablokowad na miejscu.
Styszalne klikniecie wskazuje, ze zespot szyny znalazt sie w potozeniu docelowym.

3. Zwolnic¢ zétty zatrzask blokujgcy i popchngé suwak do przodu do tytu zespotu szyny.
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4. Wyrdéwnac zespot szyny z zgdanymi przednimi wspornikami szafy rack, a nastepnie przekrecié¢
mechanizm blokujgcy do przodu, aby zablokowac¢ zespdt szyny na miejscu.

5. Powtdrzy¢ dla drugiej szyny.

Instalacja serwera w szafie rack

Do przenoszenia serwera zalecane sg dwie osoby.

1. Stojac przed szafg rack, wyréwnac wsporniki montazowe na serwerze z prowadnicami wewnatrz
stelaza.
Wsung¢ wsporniki montazowe do prowadnic, az do osiggniecia blokad bezpieczenstwa.

3. Nacisnag¢ jednoczesnie oba przyciski blokady bezpieczenstwa, a nastepnie przesungc¢ serwer do
przodu, az do oparcia go o szafe rack.

4. Wiozy¢ wymagane przewody.

Witozy¢ $ruby do prostokagtnego okienka z przodu kazdego mechanizmu blokujgcego.
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Porty serwera

Na ponizszym rysunku przedstawiono potozenie portu z tytu serwera dla kazdego kabla wymaganego
podczas instalacji DRAGEN Server for NovaSeq 6000Dx.

A) (B)(C)(D)(E F)G

e |

Port VGA (monitor)

Port Ethernet 1 GB z nazwg interfejsu enp5s0 (BMC)
Port Ethernet 1 GB z nazwg interfejsu enp4s0

Port Ethernet 10 GB z nazwg interfejsu enp26s0f1
Port Ethernet 10 GB z nazwg interfejsu enp26s0f0
Port 10 GB SFP+ o nazwie interfejsu enp134s0f0
Port 10 GB SFP+ o nazwie interfejsu enp134s0f1
Gniazda wejsciowe zasilania

IT®mmDOOw>»

Wkitadanie kabli

1. Zapomoca kabla VGA podtgczy¢ monitor VGA do portu VGA serwera.
2. Podtaczy¢ klawiature USB do dowolnego otwartego portu USB.

3. Podtaczy¢ kabel sieciowy RJ45 do portu sieciowego C.

Poditgczanie klucza licencyjnego USB

Klucz licencyjny USB jest wymagany do korzystania z urzgdzenia DRAGEN Server. Przed uzyciem
nalezy podtgczy¢ klucz licencyjny USB do dowolnego portu USB z tytu serwera.

Wylgczanie serwera

Urzadzenie DRAGEN Server mozna wytgczy¢ bezposrednio z wiersza polecen.
1. Zalogowac sig jako uzytkownik root.
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2. Aby zainicjowaé wytgczenie systemu, wprowadzi¢ nastepujgce polecenie:

poweroff

Odczekac kilka minut, az serwer catkowicie sie wytgczy.

Konfigurowanie ustawien

Mozna skonfigurowaé nastepujgce ustawienia dla DRAGEN Server:
* Bezpieczenstwo
e Sie¢

* Baseboard Management Controller

Bezpieczenstwo i ochrona

DRAGEN Server zostat zaprojektowany tak, aby byt odporny na ataki. Projekt nalezy uzupetni¢,

zachowujgc nastepujgce zalecenia dotyczgce bezpieczenstwa:

* Bezpieczna wewnetrzna sie¢ LAN zapobiegajgca przekazywaniu danych do wszystkich

przegladarek internetowych.

* Ograniczony dostep do urzagdzenia DRAGEN Server, aby zapobiec usunieciu kontrolera RAID,
dyskow i dostepowi do danych. Uruchamianie w trybie dla jednego uzytkownika umozliwia dostep

do catego systemu.

* Urzadzenie DRAGEN Server jest przeznaczone do analizy danych sekwencjonowania. Nie nalezy go

uwazac za komputer ogdélnego przeznaczenia. Wiecej informacji na temat wiasciwego uzytkowania

mozna znalez¢ w punkcie Zachowanie uzytkownika na stronie 19.

Oprogramowanie antywirusowe

Firma lllumina nie zaleca uruchamiania zadnych skaneréw antywirusowych na urzadzeniu DRAGEN
Server. Skanery antywirusowe czesto wptywajg na wydajnos¢ systemdw obliczeniowych o wysokiej

wydajnosci (HPC).
Ograniczone porty i uwierzytelnianie

Potgczenia wychodzace port lus.edicogenome.com 80

Potaczenia przychodzace SSH: Port TCP 22
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Zabezpieczenie przed przepetnieniem stosu

Nowoczesne procesory wytgczajg kodowane wykonywanie w sekcjach danych programu w celu
przeciwdziatania atakom z przepetnieniem stosu. Domysinie ta funkcja jest wigczona.

Zachowanie uzytkownika

Urzadzenie DRAGEN Server jest przeznaczone do analizy danych sekwencjonowania. Ze wzgledu na
jakos¢ i bezpieczenstwo serwer nie powinien by¢ uzywany do przetwarzania danych ogdlnego
przeznaczenia, takiego jak przegladanie stron internetowych, sprawdzanie poczty e-mail lub
uruchamianie oprogramowania innych firm. Czynnosci te mogg spowodowac zmniejszenie wydajnosci
lub utrate danych. Uzytkownicy powinni réwniez unika¢ przechowywania plikdéw na dysku
magazynujgcym, poniewaz moze to utrudnié¢ prawidtowe dziatanie serwera.

Konfiguracja sieci serwera

Uzy¢ interfejsu uzytkownika (NMTUI) aplikacji Network Manager, aby skonfigurowac adres IP, brame,
serwer DNS i dodatkowe opcje potgczenia.

3. Zalogowac sie jako root, korzystajgc z domysinego hasta: Hel1o@I1llumina!. System poprosi
uzytkownikdéw o zresetowanie hasta przy pierwszym logowaniu.

4. Wpisac:

nmtui

5. Do nawigacji po NMTUI stuzy klawiatura.

6. Wybrac opcje Activate a connection (Aktywuj potgczenie), aby wyswietli¢ aktywne potgczenie
Ethernet.
Aktywne potgczenie Ethernet jest oznaczone gwiazdkg przed nazwag potgczenia.

7. Wybrac¢ Back (Wstecz).
8. Wybrac Edit a connection (Edytuj potgczenie).
9. Przejs¢ do aktywnego potgczenia, a nastepnie wybrac Edit (Edytuj).

10. Wybra¢ opcje Show (Pokaz) obok opcji IPv4 Configuration (Konfiguracja IPv4) lub IPv6
Configuration (Konfiguracja IPv6).

11. Wybraé opcje Automatic (Automatycznie), aby wybraé jedng z nastepujgcych konfiguraciji IP:
* Aby usuna¢ konfiguracje IP, wybra¢ Disabled (Wytgczone).
* Aby automatycznie uzyskac¢ adres IP od DHCP, wybrac¢ opcje Automatic (Automatycznie).
* Aby recznie ustawic¢ adres IP, wybrac¢ opcje Manual (Recznie).

12. Ustawié nastepujgce ustawienia sieciowe:
* Adres IP i maska podsieci

* Brama
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* Serwer DNS
* [Opcjonalne] Wyszukaé¢ domene

* [Opcjonalne] Wybra¢ dodatkowe ustawienia przekierowania w zaleznosci od konfiguracji
przekierowania.

13. Wybra¢ sposdb, w jaki uzytkownicy mogg uzyskac dostep do potgczenia.

* Automatically connection (Automatyczne potgczenie) — potgczenie dziata jako potgczenie
domysine dla wszystkich uzytkownikdw.

* Available to all users (Dostepne dla wszystkich uzytkownikéw) — wszyscy uzytkownicy maja
dostep do tego potgczenia. Wytgczenie tej opcji spowoduje usuniecie potgczenia z listy
dostepnych potgczen dla uzytkownikéw.

14. Nacisng¢ OK.

Ustawianie godziny na serwerze

Ustawianie godziny na serwerze na lokalng strefe czasowg

1. Zalogowac sie jako uzytkownik root.

2. Sprawdzi¢, czy biezgca godzina na serwerze odpowiada lokalnej strefie czasowej za pomoca
polecenia date, w nastepujacy sposdb.

date

3. Aby sprawdzi¢ pobliskie miasto z prawidtowg strefg czasowg, uzy¢ polecenia timedatectl list-

timezones.

Na przyktad: nastepujgce polecenie znajduje strefy czasowe w Azji:

timedatectl list-timezones | grep Asia

4. Aby zmienié czas serwera na czas lokalny, uzy¢ polecenia timedatectl set-timezone.
Przyktfad:

timedatectl set-timezone Asia/Singapore

5. Aby upewnic sig, ze czas serwera ulegt zmianie, wprowadzi¢ nastepujgce polecenie:

ls -1 /etc/localtime

Synchronizacja czasu serwera z serwerem NTP

1. Zalogowac sie jako uzytkownik root.

2. Sprawdzi¢, czy dziata proces chrony daemon. Wpisac:
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systemctl status chronyd

3. Jesli wynik poprzedniego polecenia to inactive (nieaktywny) lub dead (martwy), wtgczy¢ proces
chrony daemon. Wpisac:

systemctl enable chronyd

4. Aby uruchomic proces, wpisac:

systemctl start chronyd

5. Edytowac /etc/chrony.conf za pomoca vi. Wpisac:
vi /etc/chrony.conf
6. Zastgpi¢ domysine ustawienia serwera NTP lokalnym serwerem NTP.
Oryginalne ustawienia domysine:

server centos.pool.ntp.org iburst

server centos.pool.ntp.org iburst

0.
1.

server 2.centos.pool.ntp.org iburst
3.

server centos.pool.ntp.org iburst

Ustawienia do korzystania z lokalnego serwera (serweréw) NTP:

server 192.168.1.1 iburst
server 192.168.1.2 iburst

7. Aby zapisad plik, wprowadzi¢:
twq!
8. Aby ponownie uruchomic¢ proces chrony daemon, wprowadzi¢:

systemctl restart chronyd

9. Sprawdzi¢ stan lokalnego serwera czasu w nastepujacy sposob.
timedatectl

10. Aby upewnic sie, ze urzgdzenie DRAGEN Server moze zostac zsynchronizowane z lokalnym
serwerem NTP, uzy¢ jednego z nastepujgcych polecen:

* chronyc tracking (reczne)
* ntpdate (automatyczne)

Ponizej znajduje sie przyktadowe polecenie:

ntpdate -g 192.168.1.1
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Konfiguracja BMC

Mozna potgczy¢ sie z Baseboard Management Controller (BMC), aby zapewni¢ zdalne monitorowanie i
sterowanie w ramach pomocy technicznej lllumina. Informacje na temat wtasciwego portu do uzycia
mozna znalez¢ w punkcie Porty serwera na stronie 17.

1. Zalogowac sie jako uzytkownik gtdéwny (root), korzystajgc z hasta gtéwnego podanego w powitalne;j
wiadomosci e-mail DRAGEN Server. Jesli dane logowania nie zostaty dostarczone, nalezy
skontaktowac sie z dziatem obstugi klienta Illumina.

2. Przy pierwszym logowaniu nalezy zresetowac hasto.
Hasta muszg zawiera¢ co najmniej 10 znakdéw alfanumerycznych i dwa znaki specjalne.

3. Aby uzy¢ statycznego adresu IP, nalezy wykona¢ nastepujgce czynnosci.

a. Wprowadzi¢ ponizsze polecenie:

ipmitool lan set 1 ipsrc static

b. Aby ustawi¢ adres IP, nalezy wprowadzi¢ nastepujgce polecenie:

ipmitool lan set 1 ipaddr <IP address>

c. Aby ustawi¢ maske sieciowg, nalezy wprowadzi¢ nastepujgce polecenie:

ipmitool lan set 1 netmask <netmask ID>

d. Aby ustawié¢ brame domysing, nalezy wprowadzi¢ nastepujgce polecenie:

ipmitool lan set 1 defgw ipaddr <gateway ID>

4. Wprowadzi¢ adres IP w przegladarce internetowej. Mozna zalogowac sie jako administrator
(admin), korzystajgc z hasta wydrukowanego z tytu urzgdzenia DRAGEN Server.

Zdalny dostep do serwera

Aby uzyskac dostep do serwera DRAGEN Server z lokalizacji zdalnej, nalezy ustawic strefe zapory
sieciowej jako publiczng i zezwoli¢ na logowanie gtdwne z potgczen SSH.

A PRZESTROGA

Skonfigurowanie dostepu zdalnego umozliwia dowolnemu urzgdzeniu w sieci dostep do
serwera i naraza serwer na zagrozenie dla bezpieczenstwa.

Ustawianie strefy zapory sieciowej

Domyslnie zapora jest wtgczona i blokuje wszystkie potgczenia przychodzace. Aby zezwoli¢ na zdalne
potgczenia SSH, nalezy uruchomi¢ nastepujacy skrypt:
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/usr/local/bin/mfg enable network.sh

Ten skrypt wykonuje nastepujgce czynnosci:

Ustawia strefe zapory sieciowej jako publiczna.

Ustawia automatyczne uruchamianie interfejséw sieciowych po witgczeniu serwera.

Umozliwia uzytkownikom logowanie za posrednictwem SSH.
Przetadowuje konfiguracje SSHD.

Uruchamia ponownie ustuge menedzera sieci.

Zezwalanie na logowanie gtdwne za pomocg SSH

Aby uzyska¢ zdalny dostep do DRAGEN Server for NovaSeq 6000Dx, nalezy witgczy¢ logowanie gtdwne

za pomocg potgczen SSH. Domysinie préby logowania gtdwnego z potgczen SSH sg zablokowane.
1.

Zalogowac sie jako uzytkownik root.

2. Otworzy€ /etc/ssh/sshd config.

3. Ustawic opcje permitRootLogin (Zezwalaj na logowanie gtdwne) na yes (tak).

4. Uruchomi¢ ponownie sshd w nastepujacy sposob.

systemctl restart sshd
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Pomoc techniczna

W celu uzyskania pomocy technicznej nalezy skontaktowac sie z dziatem pomocy technicznej firmy

lumina.

Witryna:
Adres e-mail:

www.illumina.com
techsupport@illumina.com

Numery telefondw do dziatu pomocy technicznej firmy lllumina

Region
Australia
Austria
Belgia
Kanada
Chiny
Dania
Finlandia
Francja
Niemcy
Hongkong, Chiny
Indie
Indonezja
Irlandia
Wiochy
Japonia
Malezja
Holandia
Nowa Zelandia
Norwegia
Filipiny
Singapur

Korea Potudniowa
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Bezptatne
+611800 775 688
+43 800 006249
+32 80077160
+1800 809 4566

+458082 0183
+358 800 918 363
+33805102193
+49 8001014940
+852 800 960 230
+91 8006500375

+353 1800 936608
+39 800 985513
+81 0800111 501
+60 1800 80 6789
+31800 022 2493
+64 800 451650
+47 80016 836
+63 180016510798
18005792 745
+82 80 234 5300

Miedzynarodowy

+43 19286540
+3234002973

+86 400 066 5835
+45 89 87 11 56
+358 97479 0110
+3317077 04 46
+49 89 3803 5677

0078036510048

+353 1695 0506

+39 236003759

+3120713 2960

+47 2193 96 93
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Region

Hiszpania

Szwecja
Szwajcaria
Tajwan, Chiny
Tajlandia

Wielka Brytania
Stany Zjednoczone

Wietham

Bezptatne

+34 800 300143

+46 2 00883979

+41800 200 442

+886 8 06651752
+66 1800 011 304
+44 800 012 6019
+1800 809 4566

+84 1206 5263

Miedzynarodowy
+34 911 899 417
+46 8 50619671
+4156 580 00 00

+44 20 7305 7197
+1858 202 4566

Karty charakterystyki — dostepne na stronie firmy lllumina pod adresem support.illumina.com/sds.html.

Dokumentacja produktu jest dostepna do pobrania w witrynie support.illumina.com.
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